Niniejsza tabela rozwigzan w zakresie bezpieczenstwa autobusow zostata opracowana w ramach projektu

SAFEBUS

SAFE BUS jako przewodnik dla menedzerdw i kierowcow autobuséw. Ma na celu zapewnienie kompleksowego

przegladu Srodkéw i rozwigzan, ktére mogtyby zwiekszy¢ bezpieczenstwo i ochrone w publicznych sieciach

autobusowych.

Ocena i planowanie

Ocena podatnosci na zagrozenia

Oceny ryzyka i podatnosci na zagrozenia
pomagaja operatorom autobusowym
zidentyfikowac potencjalne stabe punkty

i ustali¢ priorytety inwestycji w modernizacje
ich obiektéw. Oceny te powinny by¢ regularnie
powtarzane, aby odzwierciedli¢ zmiany
strukturalne lub dziatania budowlane. Nalezy je
ponadto dostosowywac do pojawiania sie
nowych zagrozen i rozwoju sposobu dziatania.
Istotne jest, aby nie ograniczac oceny ryzyka

i podatnosci na zagrozenia do zasobow
krytycznych, ale rowniez uwzglednic
przestrzenie publiczne potrzebne do
funkcjonowania ustug

autobusowych.

e Ocena ryzyka i podatnosci na zagrozenia COUNTERACT

W ramach projektu COUNTERACT, koordynowanego przez UITP,
opracowano metodologie oceny ryzyka i podatnosci na zagrozenia
specjalnie dostosowang do sektora transportu publicznego. Jest ona stale
aktualizowana w zwigzku ze zmieniajacg sie sytuacjg zagrozenia i jest
zalecana przez UITP do stosowania przez operatoréw transportu
publicznego

e Monitor zagrozen

Monitor zagrozen UITP jest ankietg przeprowadzang wsrdd dziatu
bezpieczenstwa i innych zainteresowanych cztonkéw w celu $ledzenia
rozwoju watkow zwigzanych z bezpieczenstwem. Regularnie gromadzi
pojawiajgce sie wyzwania i sposoby dziatania, ktore operatorzy zauwazajg
podczas codziennej pracy.

Plan bezpieczenstwa

Wszystkie istotne zasoby biznesowe wymagajg
planu bezpieczenstwa, w tym obiekty

0 ograniczonym dostepie, takie jak sterownie
lub magazyny, a takze publicznie dostepne
lokalizacje. Specjalne plany bezpieczenstwa
nalezy przygotowac na konkretne wydarzenia,
gdy oczekuje sie, ze liczba i przeptyw
pasazerow bedg sie réznic¢ od codziennej
rutyny

e Audyty bezpieczenstwa

stanowig podstawe planéw bezpieczenstwa placu budowy, poniewaz
sporzadzajg inwentaryzacje zabezpieczen i srodkéw. Audyty musza
by¢ regularnie powtarzane, aby upewni¢ sie, ze zmiany i ulepszenia
infrastruktury sg brane pod uwage

e Plan ochrony dworca

powinien nakresli¢ uktad obiektu, w tym odpowiednie zabezpieczenia
i Srodki, w tym sprzet do zarzadzania kryzysowego i facznosci. Musi
zidentyfikowa¢ odpowiedzialny personel, a takze kontakty w nagtych
wypadkach i procedury ewakuacyjne. Plany bezpieczenstwa nalezy
regularnie przegladac i aktualizowac

¢ Plan bezpieczenstwa zajezdni

zawiera podobne szczegbty, ale musi réwniez okreéla¢ zasady i procedury
dostepu do obiektu. Polityka dostepu musi dotyczy¢ pracownikow i gosci

e Plan zabezpieczenia imprezy

szczegbtowo opisuje zarzadzanie sytuacjami szczegdélnymi, w ktdrych
oczekuje sie, ze liczba pasazerdéw i przeptywy bedg rdzni¢ sie od
codziennej rutyny. Taki plan wymaga $cistej wspdtpracy z wiadzami

i odpowiednig spotecznoscig biznesowg, poniewaz takie wydarzenia sg
zwykle organizowane i planowane przez strony trzecie, a przewoznik
autobusowy petni role utatwiajaca

Organizacja bezpieczenstwa W
zaleznosci od wielkosci

organizacji i ztozonosci obstugi autobusu,
organizacji bezpieczenstwa

e Organizacja bezpieczenstwa korporacyjnego

powinna nadzorowac aspekty strategiczne, petni¢ role koordynatora

w zakresie gotowosci i zarzadzania kryzysowego oraz wspbtpracowac

z odpowiednimi partnerami zewnetrznymi. Jej odpowiedzialno$¢ obejmuje
instalacje organizacji zarzadzania kryzysowego




musi obejmowac kilka poziomdw, patrzac na
aspekty strategiczne i operacyjne.

Nalezy wyznaczy¢ specjalne osoby
odpowiedzialne za koordynacje i wdrazanie
srodkow bezpieczenstwa okreslonych w planie
bezpieczenstwa.

¢ Organizacja bezpieczenstwa operacyjnego

jest odpowiedzialna za bezpieczenstwo aktywdw firmy lub proceséw
operacyjnych. Gtéwne dworce i obiekty, takie jak zajezdnie, powinny miec
wyznaczong osobe odpowiedzialng. W zaleznosci od ztozonosci linii
autobusowych, osoby odpowiedzialne za bezpieczenstwo operacyjne
powinny by¢ odpowiedzialne za cate sieci, wybrane linie lub obszary
biznesowe

Plan zarzgdzania kryzysowego

Biorgc pod uwage ztozonosc¢ systemow
transportowych i elastycznos¢ operacji
autobusowych, zarzadzanie kryzysowe
obejmuje radzenie sobie z samym kryzysem,
ale takze zarzadzanie wptywem kryzysu

o Komoérka kryzysowa

powinna by¢ formalnie ustalona. Powinna angazowac wszystkie dziaty
organizacji i umozliwia¢ aktywacje z minimalnym opdznieniem w celu
przejecia odpowiedzialnosci za zarzadzanie kryzysowe

w jednym miejscu na reszte operacji.
Koniecznosc¢ radzenia sobie z sytuacjg
kryzysowa nie oznacza automatycznego
zamkniecia catej operacji, poniewaz zbyt wiele
0sob zalezy od dostepnosci.Plany zarzadzania

¢ Plan zarzadzania kryzysowego

wyjasnia role i obowigzki wszystkich dziatéw w ramach zarzadzania
kryzysowego i zarzadzania operacyjnego w trybach awaryjnych,
obejmujacych przekierowane linie autobusowe i ograniczone ustugi.

kryzysowego muszg uwzgledniac radzenie
sobie z faktycznym kryzysem, dostosowywanie
i zmiane trasy ustug tam, gdzie to mozliwe,
oraz informowanie pasazeréw o dostepnych
ustugach.

e Plan komunikacji w sytuacji kryzysowej

jest niezbedny, aby poradzi¢ sobie z zainteresowaniem medidéw po kazdym
incydencie.

Swiadomo$é¢ i szkolenie

Kampanie majgce na celu wzrost $wiadomosci
spolecznej

Biorgc pod uwage ztozonos¢ systemow
autobusowych, w duzej mierze publiczny dostep
i duzg liczbe pasazerow korzystajacych

z pojazdow i infrastruktury, pasazerowie mogg
odgrywac wazng role w ochronie operacji
autobusowych. Swiadomos¢ sytuacyjna moze
pomadc we wezesnym wykrywaniu zagrozen,

a wiedza o tym, jak reagowac¢ w przypadku
ataku, moze pomoc w zarzadzaniu kryzysowym.
Czujnos¢ w obliczu podejrzanych sytuacji

i znajomosc istniejgcych narzedzi awaryjnych

i pomocniczych mogg pomdéc w zapobieganiu
eskalacji potencjalnego zagrozenia. Bardzo
wazne jest znalezienie odpowiedniej réwnowagi
w kampaniach uswiadamiajgcych, zachecajgcych
do wsparcia, ale nie straszacych.

¢ Infolinie i konkretne numery zgtoszeniowe

mogq utatwi¢ zgtaszanie wszelkich podejrzen i unikna¢ przecigzenia
kanatdw awaryjnych. Powinny by¢ wyraznie widoczne na
przystankach, dworcach i na poktadach pojazdéw

¢ Aplikacje do zgtaszania i opcje wiadomosci tekstowych

oferujg bardziej dyskretny kontakt i mogg zacheci¢ pasazeréw do
korzystania z nich bez narazania sie na kontakt z potencjalnym sprawca.
Wbudowane szablony raportéw mogg pomdc przeprowadzi¢ pasazeréw
przez caty proces i zapewni¢, ze przekazane zostang wszystkie istotne
szczegbty

¢ Plakaty i naklejki

Na dworcu lub w autobusach nalezy przypominac pasazerom
0 zachowaniu czujnosci, prawidtowym zachowaniu oraz dostepnych
kontaktach w nagtych wypadkach i pomocy

e Kampanie edukacyjne

moga pomdc w wytwarzaniu ogdlnej $wiadomosci bezpieczenstwa
w spoteczenstwie, promowac prawidtowe zachowanie i zachecac ludzi do
zgtaszania wszelkich podejrzen

Swiadomo$¢ i kultura bezpieczefnstwa

¢ Programy informacyjne

pomagajg przypominac pracownikom o ogdlnych zasadach, rozpoznawac
podejrzane sytuacje i procedury, ktdrych nalezy przestrzegac




¢ Kampanie ukierunkowane

moga przyczynic sie do utrzymania ogolnej $wiadomosci bezpieczenstwa,
a takze odswiezenia znajomosci zasad i procedur

e Materiaty informacyjne i podreczniki

rozdawanet pracownikom lub plakaty widoczne w miejscu pracy moga
by¢ waznymi odniesieniami, aby mie¢ pod rekg wazne kontakty lub
procedury

¢ Analiza krytycznosci stanowisk pracy

pomaga okresli¢ niezbedny dostep (np. do pomieszczenia kontrolnego)
i prawa uzytkowania (np. pojazdéw) zasobow firmy oraz opracowac
bardziej przejrzyste ramy kontroli przesztosci

e Sprawdzanie przesziosci i weryfikacja

w ramach procesu rekrutacji to pierwszy krok do zapobiegania
dofgczaniu do firmy osob o ztych zamiarach. Jasne kryteria dla
kandydatow, sprawdzenie przesztosci i potencjalnie weryfikacja
pomagajg w momencie zatrudnienia, ale nalezy zauwazyc, ze taka
kontrola stanowi jedynie migawke przesztosci

e Szkolenie informujace o zagrozeniach wewnetrznych

moze pomdc w zapoznaniu personelu z potencjalnymi szkodami, ktére
moga powsta¢ w wyniku ztych intencji, nieprzestrzegania przepiséw lub
wykorzystywania osobistych stabych punktéw

e Kampanie informacyjne

moga pomdc przypomniec pracownikom o potencjalnych szkodach dla
pasazerow, personelu i firmy, ktére mogg by¢ spowodowane przez osoby
majace dostep do informacji poufnych

e Zarzadzanie danymi uwierzytelniajacymi

w tym procedura wyjscia, pomaga zarzadzac¢ kluczami, hastami, kodami
dostepu itp. umozliwia anulowanie dostepu do zasobdw, systemow
i informacji

o Wstepne szkolenia w zakresie bezpieczenstwa operacyjnego

powinny zapewnia¢ ogolne umiejetnosci i wiedze oczekiwang na kazdym
stanowisku. Kierowcy i pracownicy operacyjni muszg by¢ czujni i zdolni
do podejmowania wtasciwych dziatan w potencjalnie niebezpiecznych
sytuacjach, ktore moga napotkac podczas codziennej pracy

e Cykliczne szkolenie w zakresie bezpieczenstwa operacyjnego

w tym zakresie mozna wykorzysta¢ do od$wiezenia okreslonego know-
how. Odpowiedzialnos¢ personelu operacyjnego i terenowego zazwyczaj
obejmuje czujnos¢ i zgtaszanie podejrzanych sytuacji, rozwigzywanie
konfliktdw i deeskalacje, a w razie potrzeby reagowanie na incydenty.
Pracownicy w lokalizacjach o ograniczonym dostepie, takich jak
pomieszczenia kontrolne lub magazyny, muszg by¢ swiadomi polityki
dostepu w miejscu, w ktdérym pracuja i potencjalnych konsekwencji
intruzéw




e Szkolenie z zarzagdzania bezpieczenstwem

powinno skupiac sie na bardziej strategicznych aspektach, takich jak
ocena ryzyka i podatnosci na zagrozenia, plany i procedury
bezpieczenstwa, a takze zarzgdzanie kryzysowe. Nalezy przeprowadzac
regularne kursy przypominajace, aby nadazy¢ za zmieniajgcymi sie
zagrozeniami i pojawieniem sie nowych zabezpieczen

e Wewnetrzne ¢wiczenia

mozna wykorzysta¢ do symulowania reakgcji na okreslone incydenty
i cwiczenia aktywacji organizacji zarzadzania kryzysowego

o Cwiczenia wewnetrzne z partnerami zewnetrznymi

moga pomdc w dostosowaniu planéw, procedur i odpowiedzialnosci

¢ Cwiczenia na zywo

powinny réwniez angazowac wszystkich odpowiednich partnerow
zewnetrznych. Majg rowniez kluczowe znaczenie dla zapewnienia, ze
osoby udzielajgce pierwszej pomocy sg zaznajomione z uktadem
infrastruktury, taborem kolejowym i przepisami bezpieczerstwa
dotyczacymi eksploatacji autobusow

e Dobre pole widzenia

w kazdym obiekcie zwigzanym z pasazerami pomaga monitorowa¢ obszar, unikaé
tworzenia obszardw ukrycia i utatwia¢ szybkg ewakuacje w razie potrzeby.

Meble, automaty sprzedajace oraz ekrany i tablice informacyjne powinny by¢
wykonane z materiatéw odpornych na akty wandalizmu i nie powinny by¢ ustawione
tak, aby nie zastaniaty widoku

o Uktad obiektu z podziatem funkcjonalnym

powinien oddziela¢ pozostawiony bagaz i inne obiekty magazynowe od hal, peronow
i tras przeptywu pasazerow, aby zminimalizowa¢ wptyw potencjalnego wybuchu

e Odpowiednie oswietlenie

jest niezbedne dla dobrej orientacji i widocznosci dla pasazeréw. Pomaga rowniez
w nadzorze i monitoringu dworcdw autobusowych przez kamery CCTV

e Zamki i plomby

moga uniemozliwi¢ dostep do szafek na kubki, skrzynek ze sprzetem lub dostep do
instalacji technicznych, ktére moga by¢ potencjalnie wykorzystywane jako miejsca
ukrycia.

Tam, gdzie nie mozna zainstalowa¢ zamkdw, nalezy zamontowac plomby
zabezpieczajace

e Przezroczyste plastikowe worki

zawieszone na metalowych uchwytach na obrecze pozwalajg na maksymalng
przejrzystos¢ sg uwazane za najlepszg praktyke. Jesli to mozliwe, kosze na $mieci
nalezy umiesci¢ w miejscach objetych monitoringiem, aby je monitorowac. Kosze na
$mieci nalezy regularnie oprdzniac, aby jak najlepiej wykorzystac przezroczystosc
workdow

e Bariery fizyczne




Poczekalnie i przystanki autobusowe powinny by¢ zabezpieczone przed atakami
pojazdéw bez narazania pasazerdéw na dostep wolny od przeszkéd.

Ochrone mozna uzyskac za pomocg barier fizycznych, takich jak pachoty lub donice,
a takze podniesionych kraweznikow

e Szyby ochronne

Przezroczyste konstrukcje, takie jak wiaty przystankowe, powinny by¢ wyposazone

w szyby ochronne, aby uniknac latajgcego lub spadajgcego szkta w przypadku
wybuchu. Szkio laminowane lub folia przeciwodpryskowa do modernizacji istniejacych
konstrukcji moze réwniez pomdc w zapobieganiu wandalizmowi i graffiti

o Kabiny maszynisty

Ciggle dyskutowane s3 kabiny oddzielajgce kierowce od pasazeréw. Chronigc
kierowce i zapobiegajac nieautoryzowanemu dostepowi, wptywajg one na zdolnos¢
kierowcy do udzielania pomocy pasazerom

e Bramy wejsciowe

Zasoby o ograniczonym dostepie, takie jak magazyny, powinny by¢ wyposazone
w bramy wejsciowe, umozliwiajgce wejscie tylko upowaznionym osobom.

e Procedury odprawy

powinny zapewnic, ze nieupowazniony personel i goscie sg sprawdzani i rejestrowani.
Jedli na ziemi mozna zaparkowa¢ samochody prywatne, nalezy je skontrolowac wraz
z bagazem i poddac systemowi zezwolen na parkowanie

¢ identyfikatory i zezwolenia

powinny by¢ widoczne, aby zidentyfikowac kazdg osobe lub samochdd jako
akredytowany. Jasne procedury logowania/wypisywania utatwiajg rowniez ewakuacje
w razie potrzeby

e Procedura przekazania magistrali

Dostep do autobusow i kluczykdw do autobusdéw mozna kontrolowac za pomoca
procedury przekazywania kluczykOow wytgcznie zaplanowanym i przydzielonym
kierowcom

¢ Inteligentne blokady zaptonu

autobusu moga stanowi¢ dodatkowg warstwe ochrony dzieki indywidualnym kluczom,
ktére zapewniaja, ze tylko zaplanowany i przypisany kierowca ma dostep do autobusu
i moze go uruchomié.

e Uzgadnianie bagazu pasazerow

moze zapewnic, ze tylko pasazerowie z waznym biletem beda mogli korzysta¢
z przechowalni bagazu

¢ badanie rentgenowskie

Kazdy przedmiot, ktdry ma by¢ przechowywany, powinien by¢ poddany badaniu
przesiewowemu za pomocg sprzetu rentgenowskiego

e deska rozdzielcza przednich drzwi

Pewna forma kontroli dostepu moze by¢ realizowana poprzez kierowanie potokami
pasazerow. Wielu operatoréw wdrozyto zasade wsiadania do autobusow tylko
przednimi drzwiami, zobowigzujac pasazeréw do przejscia obok kierowcy i zakupu
lub okazania biletu. W czasie ostatniej pandemii Srodek ten zostat jednak w wielu
miejscach odwotany ze wzgledéw BHP

e Procedura wejscia na poktad




w przypadku ustug autokarowych moze pomdc zapewnic, ze tylko pasazerowie
z waznym i spersonalizowanym biletem mogg wej$¢ do autokaru

e Uzgadnianie autokarow pasazersko-bagazowych

powinno odbywac sie przed zatadowaniem jakiegokolwiek przedmiotu do przedziatu
bagazowego autokaru

e CCTV z nagrywaniem obrazu i dzwieku

Kamery obejmujg wrazliwe punkty wewnatrz autobusu, w tym miejsce kierowcy

i tylne drzwi. Dajag réwniez ogolny przeglad wnetrza autobusu. Nagrywanie

w urzadzeniach poktadowych i przechowywanie przez prawnie wigzacy okres przed
nadpisaniem. Dtugos¢ tego okresu rézni sie w zaleznosci od kraju w Europie.
Nagrane obrazy CCTV mogq by¢ wykorzystywane wylacznie jako dowdd, w razie
potrzeby obrazy wideo mozna pobrac i zapisac. Moze to by¢ procedura reczna lub
zdalna z bezpiecznymi pofaczeniami w zajezdniach

e CCTV z monitoringiem w czasie rzeczywistym

umozliwia wykorzystanie telewizji przemystowej do weryfikacji alarméw i zarzadzania
incydentami. Czesto jest to wyzwanie ze wzgledu na niespdjng przepustowos$¢ sieci
komunikacyjnych w miastach lub na obszarach wiejskich.

e Analityka wideo

w kamerach CCTV moze pomdc w identyfikacji podejrzanych sytuacji. Udowodniono
juz, ze jest to bardzo przydatne rozwigzanie w zajezdniach autobusowych do
monitorowania wtaman. W potgczeniu z kamerami noktowizyjnymi moze poméc

w ochronie ogrodzonych i nieogrodzonych obiektéw. Analityka wideo jest réwniez
instalowana i obstugiwana lub testowana w miejscach publicznych, takich jak stacje
i terminale. Najczesciej testowane algorytmy obejmujg wykrywanie porzuconych
przedmiotdw, agresywnych zachowan lub nietypowych ruchdw pasazerow.

o Kamery na ciele

moga stuzy¢ do ochrony personelu. Dziatajg jako $rodek odstraszajacy przed agresja,
ich obrazy na zywo pomagajg personelowi dyspozytorni zrozumie¢ sytuacje,
a nagrania dostarczajg dowoddw w dochodzeniu w sprawie incydentow

e Kurtyny do obrazowania mikrofalowego

kurtyny majg na celu wykrycie broni palnej bez potrzeby punktéw kontrolnych i bez
wplywu na przeptywy pasazerow

e Technologia spektroskopowa

ma na celu wykrycie sladéw materiatdw wybuchowych i ich prekursoréw na osobach
i przedmiotach bez koniecznosci punktéw kontrolnych

¢ Interkomy sos

zainstalowane na gtéwnych dworcach i weztach umozliwiajg pasazerom i personelowi
wezwanie pomocy. Czesto interkomy te sg wyposazone w kamery, aby zapobiec
niewtaéciwemu uzyciu

e Przyciski alarmu kierowcy




umozliwiajg bezposrednie potgczenie ze sterownig lub dyspozytorem. Czesto alarmy
te s ciche i pozwalajg dyspozytorowi na wstuchanie sie w sytuacje w celu poprawy
$wiadomosci sytuacyjnej

e Systemy AVM

coraz powszechniejsza praktyka zarzadzania i koordynowania flotg autobusowa.
Ciggta $wiadomos¢ pozycji autobuséw moze pomdc w wykrywaniu odchylen
i podejrzanych ruchéw

e Geofencing

moze stuzy¢ do monitorowania potozenia i ruchu autobuséw. Mozna go stosowac do
zapobiegania nieuprawnionemu usuwaniu autobuséw z nieogrodzonych zajezdni lub
miejsc parkingowych oraz ostrzegania w przypadku odchylenia autobuséw od
wyznaczonej trasy i wzorca obstugi




