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WPROWADZENIE

Operatorzy transportu sg odpowiedzialni za bezpieczenstwo
I dobre samopoczucie swoich pasazeréw. Oprocz
zapewnienia bezpiecznego i niezawodnego transportu
obejmuje to rowniez ochrone przed przestepczoscia
| potencjalnymi aktami terroryzmu.

Niniejszy podrecznik jest przeznaczony dla kierownikéw ds.
bezpieczenstwa i zawiera wskazéwki dotyczgce srodkow
i polityk majacych na celu:
Ocene potencjalnego narazenia organizacji transportu
publicznego na dziatalnos¢ terrorystyczna.

Zapobieganie atakom terrorystycznym i ograniczanie
szkod, ktore moga zostac wyrzadzone.

Wykrywanie podejrzanych sytuacji i ztych intenciji.

Reagowanie na sytuacje awaryjne.

Struktura i kontekst operatoréw transportu publicznego
sg bardzo zréznicowane, a plany i polityki bezpieczenstwa
muszg uwzglednia¢ indywidualng sytuacje.

Niniejszy podrecznik ma byé schematem, przedstawiajgcym
aspekty, ktore nalezy uwzglednié, oraz najlepsze praktyki,
ktéore mogg poméc w opracowaniu planow i procedur
bezpieczenstwa specyficznych dla firmy.




PORADNIK
ANTYTERRORYSTYCZNY

INFORMACJE O PROJEKCIE

Terroryzm oznacza uzycie przemocy lub innych
czynoéw przestepczych jako uzasadnionych srodkéw
do osiggniecia celéw politycznych. Niestety, systemy
transportu publicznego wielokrotnie byty celem
dziatan terrorystycznych, majgcych na celu zaktécenie
funkcjonowania i sabotowanie ustug mobilnosci.

Potencjalnymi celami dziatan terrorystycznych moga by¢
nasze pojazdy i infrastruktura. Celem moze by¢ réwniez
wyrzadzenie szkody osobom korzystajgcym z transportu
publicznego.

Jako przewozZznicy odpowiedzialni jestesmy za
bezpieczenstwo i dobro naszych pasazeréw i personelu.
Obejmuje to rozsgdne srodki zapobiegajgce incydentom,
ale takze gotowos$¢ do reagowania na nie i ograniczanie
szkdéd w jak najwiekszym stopniu.

ZAGROZENIA | CELE
ISTOTNE ZASOBY

Do $wiadczenia ustug w zakresie transportu na rzecz
swoich klientow autobusy potrzebujg ré6znorodnych
zasobow, z ktorych czes¢ jest publicznie dostepna,
a czes¢ chroniona lub z ograniczonym dostepem. Istotne
zasoby obejmuja:

* Zasoby zwiagzane z pasazerami, w tym dworce
i wezty przesiadkowe, przystanki, centra handlowe
i informacyjne, ewentualnie przechowalnie bagazu.
Obiekty te sg ogdélnodostepne z ograniczonymi
mozliwosciami kontroli dostepu.

o Zasoby zwiazane z eksploatacjg, ktére obejmujg pojazdy,
zajezdnie i warsztaty, a takze obiekty zaopatrzenia
w paliwo. Dostepnosé tych obiektéw jest rézna.

e Zasoby pomocnicze obejmujg pomieszczenia
kontrolne, personel i obiekty ustugowe oraz budynki
administracyjne. Sg one poréwnywalne z zasobami
kazdej innej firmy i nie sg dostepne publicznie.

« Zasoby cyfrowe majg coraz wieksze znaczenie dla
dziatalnosci autobuséw. Mogg one obejmowac systemy
kontroli operacyjnej, systemy informacji pasazerskiej
oraz systemy zarzadzania biznesowego do sprzedazy
biletéw, ptatnosci i rezerwacji. Fizyczny dostep do
tych zasobow jest zwykle zintegrowany z zasobami
zwigzanymi z operacjg lub zasobami pomocniczymi,
ktére nie sg otwarte dla publicznosci.



SCENARIUSZE INCYDENTOW

W oparciu o ostatnie ogoélne wydarzenia i incydenty, w
szczegodlnosci w sektorze transportu publicznego, mozna
rozwazy¢ ponizsza (niewyczerpujaca) liste scenariuszy.

* Improwizowane urzadzenie wybuchowe (IED) —
prowizoryczne urzgdzenie wybuchowe, ktére jest
schowane w zwyktym bagazu lub ukryte poza
zasiegiem wzroku, ewentualnie pod siedzeniami lub
w pojemnikach na $mieci. Urzadzenia IED mogg byé
wyzwalane za pomocg zegara lub zdalnie, nie ma
potrzeby, aby atakujacy znajdowat sie w poblizu.

o Atak samobhéjczy — atakujgcy przenosi tadunek
wybuchowy bezposrednio do systemu autobusowego
i uruchamia go bezposrednio.

o Atak bronia palng — atakujacy strzelajacy do celu lub na
oslep, z odlegtosci lub z bliska.

* Atak nozem — atakowanie ludzi nozami lub ostrzami
z bliskiej odlegtosci.

 Sabotaz — wandalizm, kradziez lub manipulacja sprzetem
majgca na celu naruszenie zdolno$ci operacyjnej
i bezpieczenstwa.

* Podpalenie — celowe podpalenie w celu zniszczenia
zasobow.

» Atak samochodowy — uzycie pojazdu do zderzenia
z pasazerami lub autobusem.

o Atak autobusowy — uzycie autobusu do zderzenia sie
z ludZmi w dowolnym miejscu.

* Wziecie zaktadnikéw/porwanie — atak polegajacy na
przetrzymywaniu ludzi z bezposrednim zagrozeniem dla
ich zycia, na przystankach lub na poktadzie pojazdéw.

eZagrozenie bombowe - grozba zdetonowania
urzadzenia wybuchowego w systemie autobusowym,
niezaleznie od tego, czy takie urzadzenie faktycznie
istnieje.

o Cyberatak — atak ukierunkowany na komputerowe
systemy informacyjne, sieci lub urzadzenia.

o Atak CBRN — atak z uzyciem substancji chemicznych,
biologicznych, radiologicznych lub jgdrowych.

ZASADY | SRODKI
BEZPIECZENSTWA

ELEMENTY KONCEPCJI BEZPIECZENSTWA

Dostepnych jest wiele narzedzi i zabezpieczen
chronigcych transport publiczny. Rozsgdna koncepcja
bezpieczenstwa wykorzystuje je wszystkie, aby stworzyé
skuteczng mieszanke.

Srodki infrastrukturalne stanowia podstawe do

odstraszania wszelkich atakéw i ograniczania

potencjalnych szkéd. Obejmujg one nastepujace

elementy:

» Konstrukcja i materiaty uzyte do budowy dowolnego
sktadnika zasoboéw,

« Uktad, projekt i organizacja przestrzenna dowolnego
obszaru,

* Rozmieszczenie stupkéw ochronnych i bram kontroli
dostepu.

Narzedzia technologiczne pomagajg zabezpieczy¢

rozlegte obszary, scentralizowa¢ monitoring i sprawna

dyspozycje personelu. Obejmujg one:

* Monitoring CCTV, analityke wideo i kryminalistyke,

o Stupy awaryjne i przyciski pomocy,

» Technologie bezpieczenstwa, takie jak zamki i klucze lub
czujniki wykrywajace potencjalnie podejrzane sytuacje,

» Technologie komunikacyjng koordynujgca weryfikacje
i reagowanie na incydenty.

Personel jest kluczowym czynnikiem w koncepcjach
bezpieczenstwa, a zatem obejmuje wyspecjalizowanych
pracownikow ochrony, ale takze pracownikéw
operacyjnych i obstugi klienta. Istotnymi aspektami sa:

* Role i obowigzki,

« Harmonogramy i procedury,

o Szkolenia i edukacja.

Srodki organizacyjne stanowig ramy dla catej koncepcji

bezpieczenstwa i obejmuja:

* Monitoring,

* Bezpieczenstwo, zarzagdzanie kryzysowe i organizacje
kryzysowa,

* Przydzielanie rél i obowigzkéw, a takze kierowanie
wspotpracg miedzy dziatami bezpieczenstwa i operacji,

» Wspotprace w zakresie bezpieczenstwa z wtadzami,
stuzbami ratunkowymi i partnerami biznesowymi.
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ZASADY ZARZADZANIA
BEZPIECZENSTWEM

ZAPOBIEGANIE w bezpieczenstwie transportu publicznego
ma kluczowe znaczenie. Srodki zapobiegawcze maja
na celu identyfikacje i tagodzenie potencjalnych
zagrozen zanim wyrzadzg one jakgkolwiek szkode
oraz zniechecenie potencjalnych przestepcéw do
podejmowania prob atakow i zakiécania systemoéw
transportu publicznego.

Zasadniczo dostepne sg dwie strategie ochrony tych
zasoboéw - kontrola dostepu w celu stworzenia $rodka
odstraszajgcego i monitorowania kto wchodzi do obiektu,
oraz wzmochnienie infrastruktury w celu ograniczenia
szkod, ktére mogg byé spowodowane potencjalnym
atakiem.

Srodki WYKRYWANIA s3 waznym uzupetnieniem $rodkéw
zapobiegawczych. Majg one na celu identyfikacje
potencjalnych zagrozen dla bezpieczennstwa oraz
utatwienie szybkiej i ukierunkowanej reakcji.

Personel odgrywa kluczowg role w wykrywaniu
potencjalnych zagrozen, ale biorgc pod uwage rozszerzenie
obstugiwanych zasoboéw i sieci w transporcie publicznym,
technologia zapewnia wazne wsparcie w monitorowaniu
catego terytorium.

GOTOWOSC zaktada, ze zapobieganie moze zawie$é
i obejmuje plany awaryjne okreslajgce role i obowigzki,
protokoty komunikacji i procedury reagowania, a takze
planowanie ciggtosci dziatania.

Personel potrzebuje regularnych szkolen i éwiczen, aby
zapoznac sie ze swoimi rolami i obowigzkami w celu
zapewnienia skutecznej reakcji na sytuacje awaryjne.
Planowanie ciagtosci dziatania musi zapewniac¢
ograniczenie wptywu operacyjnego wszelkich incydentéw
i przewidywac plany awaryjne.

REAGOWANIE NA INCYDENTY obejmuje mobilizacje
personelu i zasobéw w celu zareagowania na sytuacje
kryzysowa. Ataki terrorystyczne mogg doprowadzié do
eskalacji sytuacji kryzysowej.

Oprocz aktywacji wewnetrznych protokotéw komunikacji
kryzysowej i rozmieszczenia wewnetrznych zespotéw
reagowania, zarzgdzanie kryzysowe wymaga aktywacji
komoérki kryzysowej i koordynacji z zewnetrznymi
stuzbami ratowniczymi.

Po kazdej sytuacji awaryjnej wazne jest przeprowadzenie
oceny w celu sprawdzenia, w jaki spos6b mozna poprawi¢
reagowanie w sytuacjach awaryjnych i oceni¢ potencjat
poprawy profilaktyki.

Operatorzy transportu sg odpowiedzialni
za bezpieczenstwo | dobre samopoczucie
swoich pasazerow.
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MONITOROWANIE RYZYKA

OCENA ZAGROZEN

Podstawg kazdej koncepcji i planu bezpieczeristwa jest
doktadna ocena zagrozen i ryzyka, na ktére potencjalnie
narazona jest organizacja. Chociaz transport publiczny
jest uwazany za cel dziatan terrorystycznych, poziom
zagrozenia rézni sie w zaleznosci od kilku czynnikoéw,
takich jak ogélna sytuacja polityczna w danym kraju/
regionie, wielkosé i znaczenie gospodarcze danego
miasta lub niedawne ataki przeprowadzone w innym
miejscu.

Obraz zagrozenia musi by¢ regularnie weryfikowany,
poniewaz docelowe priorytety i sposdéb dziatania
potencjalnych przestepcoéw stale sie zmieniajg. Ponadto
planowane wydarzenia na wysokim szczeblu, takie jak
duze imprezy sportowe lub zgromadzenia publiczne,
moga tymczasowo ten poziom podnies¢.

Poziom zagrozenia powinien by¢ oceniany we wspétpracy
z odpowiednimi wtadzami, ktére bedg miaty gtebszy
wglad w obecng sytuacje globalng i lokalna.

OCENA RYZYKA

Oceny ryzyka i podatnos$ci na zagrozenia pomagajg
operatorom autobusowym zidentyfikowac¢ potencjalne
stabe punkty i ustali¢ priorytety inwestycji w modernizacje
ich obiektéw. Oceny te powinny by¢ regularnie
powtarzane, aby odzwierciedli¢ zmiany strukturalne lub
dziatania budowlane. Nalezy je ponadto dostosowywa¢
do pojawiania sie nowych zagrozen i rozwoju sposobu
dziatania. Istotne jest, aby nie ogranicza¢ oceny ryzyka
i podatnosci na zagrozenia do zasoboéw krytycznych, ale
réwniez uwzgledni¢ przestrzenie publiczne potrzebne do
funkcjonowania ustug autobusowych.

* W ramach projektu COUNTERACT, koordynowanego
przez UITP, opracowano metodologie oceny ryzyka
i podatnosci na zagrozenia specjalnie dostosowang
do sektora transportu publicznego. Jest ona stale
aktualizowana w zwigzku ze zmieniajgcg sie sytuacjg
zagrozenia i jest zalecana przez UITP do stosowania
przez operatoréw transportu publicznego.

MONITOROWANIE RYZYKA

Srodowisko ryzyka zwigzanego z bezpieczeristwem,
réwniez w przypadku operacji autobusowych, stale sie
zmienia. Mogg pojawié sie nowe scenariusze zagrozen,
renowacja zasobéw firmy moze stworzy¢ nowe
potencjalne stabe punkty, zdarzenia lub nowe projekty
budowlane w obszarze operacyjnym moga skutkowaé
nowymi potencjalnymi celami. Dlatego tak wazne jest
ciggte monitorowanie ryzyka. Ma zapewnié, ze strategie
zarzagdzania nim sa skuteczne i dostosowane do
zmieniajacego sie Srodowiska ryzyka.

* Na poziomie korporacyjnym S$cista wspdtpraca
z odpowiednimi organami moze poméc w jak
najwczesniejszym poznaniu zmian w ocenie zagrozen
i potencjalnych konsekwencji dla funkcjonowania
przewozéw autobusowych.

- Na poziomie operacyjnym nalezy regularnie powtarzac
oceny ryzyka i podatnos$ci na zagrozenia, aby
odzwierciedli¢ zmiany w infrastrukturze, zakup nowych
pojazdéw, rozwdj technologii oraz przeprowadzac testy
warunkow skrajnych zgodnie z ewolucjg scenariuszy
incydentow, o ktérych informujg wtadze lub ktére miaty
miejsce w innych organizacjach transportu publicznego.

*Na poziomie lokalizacji regularne audyty
bezpieczenstwa pomagajg ustali¢, czy istniejgce
zabezpieczenia sg nadal funkcjonalne i odpowiednie do
ochrony zasobéw firmy.



BEZPIEC/

ENSTWO

BUDYNKU

Obiekty zwigzane z pasazerami sg publicznie dostepne
i muszg by¢ w stanie sprawnie obstuzy¢ duza liczbe
os6b. Potencjat srodkéw kontroli dostepu jest
ograniczony. Kluczowe zasady ochrony dworcéw
i przystankéw autobusowych obejmujg monitorowanie
w celu identyfikacji potencjalnie podejrzanych sytuacji
oraz wzmochnienie infrastruktury w celu powstrzymania
i ograniczenia skutkéw potencjalnego ataku.

Normy i wytyczne dotyczgce rozmieszczenia dworca
i materiatow bardzo sie zmienity w ostatnich latach
i sg przestrzegane przy nowych konstrukcjach lub
modernizacji istniejgcych obiektow i urzadzen. Ogdlnie
rzecz biorgc, systemy transportu publicznego sg jednak
nowe i obejmujg starg infrastrukture bezposrednio
osadzong w przestrzeni publicznej. Kluczowe srodki,
ktére nalezy uwzglednié na dworcach autobusowych,
obejmuja:

Dobre pole widzenia w kazdym obiekcie zwigzanym
z pasazerami pomaga monitorowaé¢ obszar, unikaé
tworzenia obszaréw ukrycia i utatwiaé szybka
ewakuacje w razie potrzeby. Meble, automaty
sprzedajace oraz ekrany i tablice informacyjne
powinny by¢ wykonane z materiatéw odpornych na
akty wandalizmu i powinny by¢ ustawione tak, aby nie
zastaniaty widoku.

Odpowiednie o$wietlenie jest niezbedne dla dobrej
orientacji i widocznos$ci pasazeréw. Pomaga réwniez
w nadzorze i monitoringu dworcéw autobusowych przez
kamery CCTV.

Uktad dworca powinien oddziela¢ pozostawiony
bagaz i inne obiekty magazynowe od hal, peronéw
i tras przeptywu pasazeréw, aby zminimalizowa¢ wptyw
potencjalnego wybuchu.

Zamki i plomby moga uniemozliwi¢ dostep do
szafek na kubki, skrzynek ze sprzetem lub dostep do
instalacji technicznych, ktére moga by¢ potencjalnie
wykorzystywane jako miejsca ukrycia. Tam, gdzie nie
mozna zainstalowaé¢ zamkoéw, nalezy zamontowa¢é
plomby zabezpieczajace.

Kosze na $mieci nalezy uzna¢ za miejsce tatwego
ukrycia niebezpiecznych przedmiotéw i substancji.
Przezroczyste plastikowe worki zawieszone na
metalowych uchwytach na obrecze pozwalajg na
maksymalng przejrzystos$¢ i s uwazane za najlepszg
praktyke. Jesli to mozliwe, kosze na $mieci nalezy
umiesci¢ w miejscach objetych monitoringiem, aby
je obserwowaé. Kosze na $mieci nalezy regularnie
oproézniac, aby jak najlepiej wykorzystac przezroczystos¢
workow.

Poczekalnie i przystanki autobusowe powinny by¢
zabezpieczone przed atakami pojazdéw bez narazania
pasazerow na dostep wolny od przeszkdd. Ochrone
mozna uzyskac¢ za pomoca barier fizycznych, takich jak
pachoty lub donice, a takze podniesionych kraweznikéw.

Przezroczyste konstrukcje, takie jak wiaty przystankowe,
powinny byé wyposazone w szyby ochronne, aby unikngé
latajgcego lub spadajgcego szkta w przypadku wybuchu.
Szkto laminowane lub folia przeciwodpryskowa do
modernizacji istniejgcych konstrukcji moze réwniez
poméc w zapobieganiu wandalizmowi i graffiti.




Kluczowe zasady ochrony dworcow i
przystankow autobusowych obejmuja
monitorowanie w celu identyfikacji
potencjalnie podejrzanych sytuacji.

Narzedzia technologiczne mogg znacznie poméc
w poprawie ochrony systeméw autobusowych, a
telewizja przemystowa (CCTV) jest najczesSciej uzywanym
i najwazniejszym narzedziem w transporcie publicznym.

Kamery CCTV mogg zasadniczo wspieraé
monitorowanie dworcéw, ale czesto sg zbyt szeroko
rozpowszechnione, aby mogty by¢ skutecznie
pokryte przez personel. Kamery powinny stale dawac¢
podglad sytuacji na dworcu. Szczegélny nacisk nalezy
potozyé na newralgiczne miejsca, takie jak punkty
pomocy w nagtych wypadkach, skrzynki na sprzet
lub punkty dostepu do instalacji technicznych. Aby
unikng¢ manipulacji lub utraty dowodéw w przypadku
zniszczenia kamer podczas incydentéw, powinny one
by¢ ustawione tak, aby sie wzajemnie zakrywaty.

Monitorowanie obrazu z kamer w czasie rzeczywistym
w pomieszczeniu kontrolnym pozwala na wykorzystanie
CCTV do weryfikacji alarméw i zarzgdzania incydentami,
wspierajgc efektywne wykorzystanie personelu.

Nagrania z kamer przemystowych i nagrania audio
sg niezbednym dowodem w kazdej sytuacji. Sg one
przechowywane przez prawnie wigzgcy okres, zanim
zostang nadpisane. Muszg mieé wystarczajgcg jakos¢,
aby mogty by¢ dopuszczone w procedurach prawnych.

Analityka wideo w kamerach CCTV moze poméc
w identyfikacji podejrzanych sytuacji. Otwarty
charakter dworcéw i czesto duze zageszczenie ludzi
sprawiajg, ze warunki sg trudne, ale technologia sie
rozwija. Najczesciej testowane algorytmy dla obiektéw
uzytecznosci publicznej obejmujg wykrywanie
porzuconych przedmiotéw, agresywnych zachowan
lub nietypowych ruchéw pasazerow.

Czujniki i alarmy mogg pomdéc w wykrywaniu potencjalnie
podejrzanych sytuacji. Najczesciej instalacje dotyczg
alarméw antywtamaniowych chronigcych drzwi i zamki.
Czujniki moga wykrywaé dym lub substancje chemiczne.

Technologia moze réwniez wspiera¢ pasazeréw i personel
potrzebujgcy pomocy.

Interkomy sos zainstalowane na gtéwnych dworcach
i weztach umozliwiajg pasazerom i personelowi
wezwanie pomocy. Czesto interkomy te sg wyposazone
w kamery, aby zapobiec niewtasciwemu uzyciu.

Kamery na ciele mogg by¢ uzywane do ochrony
personelu. Dziatajg jako srodek odstraszajgcy przed
agresja, ich obrazy na zywo pomagajg personelowi
dyspozytorni zrozumie¢ sytuacje, a nagrania
dostarczajg dowodéw w dochodzeniu w sprawie
incydentow.

Personel odgrywa wiele rél zwigzanych z bezpieczeristwem
na dworcach. Jego obecnos$¢ dziata odstraszajgco
na potencjalnych sprawcéw i uspokaja pasazerow,
pomagajac stworzy¢ zarzgdzang przestrzen. Uwazni
pracownicy mogg skutecznie spetniaé cele zwigzane
z obstugg pasazeréw i bezpieczenstwem.

Proaktywna rola bezpieczenstwa personelu na
stanowiskach obejmuje:

Czujnos¢ w przestrzeni publicznej w celu identyfikacji
potencjalnie podejrzanych sytuacji. Uwzglednia
to nietypowe i niewtasciwe zachowanie, a takze
przedmioty pozostawione bez nadzoru. Personel
musi by¢ zaznajomiony z pojeciami podejrzanych
zachowan i przedmiotéw. Wszelkie obawy powinny by¢
zgtaszane w celu umozliwienia wyjasnienia lub podjecia
dziatan nastepczych przez pracownikéw ochrony
lub policje. Aby unikng¢ fatszywych alarméw, nalezy
przeprowadza¢ szkolenie w zakresie rozpoznawania
wtasnych uprzedzen podczas oceny potencjalnych
zagrozen.

Regularne kontrole bezpieczenstwa | patrolowanie
dworca pomagajg zwiekszy¢ widocznos$¢ personelu.
Patrole mogg by¢ prowadzone wspdlnie przez
pracownikéw i moga tgczy¢ czujno$é z zaangazowaniem
klientéw i regularnym sprawdzaniem integralnosci
fizycznych srodkéw bezpieczenstwa. Patrole ochrony
powinny mie¢ wyraZnie zarysowany obszar, ktéry nalezy
pokry¢ okreslonymi punktami styku i instrukcjami (np.
fizyczne sprawdzenie, czy drzwi sg zamkniete). Patrole
bezpieczenstwa muszg by¢ nieprzewidywalne i powinny
by¢ rejestrowane.



OBIEKTY 0 OGRANICZONYM
DOSTEPIE

Kontrola dostepu do obiektéw i urzgdzen o ograniczonym
dostepie ma kluczowe znaczenie dla zapewnienia,
ze tylko upowazniony personel i materiaty mogg
dostac¢ sie na teren zaktadu kontrolowanymi drogami
wejsciowymi. Wewnatrz lokalu ogélna czujno$¢ pomaga
zapewni¢ zgtaszanie nietypowej obecnosci, zachowania
i przedmiotow.

PROJEKTOWANIE | INFRASTRUKTURA

« Fizyczne bariery dostepu, takie jak $ciany i ogrodzenia,
powinny chronié¢ obszar zajezdni, warsztatéw lub
innych obiektow o ograniczonym dostepie. Bariery
te nalezy utrzymywaé w dobrym stanie technicznym
i mozna je uzupetni¢ o czujniki antywtamaniowe w celu
zapewnienia dodatkowej ochrony.

* Wszystkie drzwi miedzy strefami publicznymi
i 0 ograniczonym dostepie powinny by¢é zamkniete
lub kontrolowane. Zasoby o ograniczonym dostepie,
takie jak zajezdnie, powinny by¢ wyposazone
w kontrolowane bramki dostepu, umozliwiajgce wejscie
tylko upowaznionym osobom.

TECHNOLOGIA

* Kamery CCTV wyposazone w noktowizor moga
wspiera¢ wykrywanie wtaman poprzez monitorowanie
wewnetrznego i zewnetrznego obwodu, aby zapobiec
nieuprawnionemu dostepowi.

- Geofencing moze stworzyé wirtualny obwéd jako
dodatkowg ochrone tam, gdzie nie mozna wznies$¢
barier fizycznych. Moze to pomdéc w monitorowaniu
otoczenia obiektu lub ustanowieniu strefy wysokiego
poziomu bezpieczeristwa w obiekcie, takiej jak obszar
parkowania nowego taboru.

« Analityka wideo zapewnia dodatkowg ochrone w czasie,
gdy obiekty o ograniczonym dostepie sg zamkniete i nie
odbywaja sie zadne dziatania operacyjne.

PERSONEL | PROCEDURY

*Procedura odprawy powinna zapewnié, ze
nieupowazniony personel i goscie sg sprawdzani
i rejestrowani. Jesli mozna zaparkowa¢ samochody
prywatne, nalezy je skontrolowa¢ wraz z bagazem
i poddac¢ systemowi zezwolen na parkowanie.

Wydane identyfikatory i zezwolenia powinny by¢
widoczne, aby zidentyfikowa¢ kazdg osobe lub
samochdd jako akredytowany. Powinny by¢ noszone w
sposoéb widoczny, gdy ludzie znajdujg sie w zamknietych
obiektach. Jasne procedury logowania/wypisywania
utatwiajg rowniez ewakuacje w razie potrzeby.

» Autobusy i autokary powinny byé sprawdzane przy
wchodzeniu i wychodzeniu z obiektéw o ograniczonym
dostepie w celu zapewnienia, ze na poktadzie nie
znajduja sie zadne przedmioty bez nadzoru ani osoby
nieupowaznione. Kontrole te mogg by¢ przeprowadzane
przez kierowcéw i powinny by¢ rejestrowane.

Czujnosé personelu i patrole obiektéw, podobnie jak
w obiektach publicznych, sg kluczowe dla zapewnienia
identyfikacji potencjalnie podejrzanych sytuacji. Nalezy
zaangazowacé nieznane osoby, aby potwierdzi¢ ich cel
i zamiary. Personel musi by¢ zaznajomiony z pojeciami
podejrzanych zachowan i przedmiotéw. Wszelkie obawy
powinny by¢ zgtaszane w celu umozliwienia wyjasnienia
lub podjecia dziatan przez pracownikéw ochrony lub
policje.




-7/PIECZENSTWO
POJAZDU

Ochrona pojazdéw musi uwzglednia¢ zapobieganie
sabotazowi i kradziezy, a takze przedostawaniu sie
niebezpiecznych przedmiotéw i substanc;ji.

Dostep do autobuséw i kluczykéw do autobuséw mozna

Inteligentne blokady zaptonu autobusu moga stanowié
dodatkowg warstwe ochrony dzieki indywidualnym
kluczom, ktére zapewniajg, ze tylko zaplanowany
i przypisany kierowca ma dostep do autobusu i moze
go uruchomicé.

Autobusy sg czesto wyposazone w przyciski alarmowe
dla kierowcow, umozliwiajgce im bezposrednie
potgczenie ze sterownig lub dyspozytorem. Czesto
alarmy te sg ciche i pozwalajg dyspozytorowi na
wstuchanie sie w sytuacje w celu poprawy swiadomosci
sytuacyjnej.

Systemy automatycznego monitorowania pojazdéw
(AVM) s3a coraz powszechniejszg praktyka zarzagdzania
i koordynowania flot autobusowych. Ciggta Swiadomos¢
pozycji autobuséw moze pomdéc w wykrywaniu odchylen
i podejrzanych ruchéw.

Geofencing moze stuzy¢ do monitorowania
potozenia i ruchu autobuséw. Mozna go stosowac¢ do
zapobiegania nieuprawnionemu usuwaniu autobuséw
z nieogrodzonych zajezdni lub miejsc parkingowych
oraz ostrzegania w przypadku odchylenia autobuséw od
wyznaczonej trasy i wzorca obstugi.

Ochrona pojazdow musi uwzgledniac

zapobieganie sabotazowi i kradziezy,

a takze przedostawaniu sie
niebezpiecznych przedmiotow
i substanciji.

kontrolowa¢ za pomoca procedury przekazywania
kluczykow wytacznie zaplanowanym i przydzielonym
kierowcom.

Pewna forma kontroli dostepu moze by¢ realizowana
poprzez kierowanie potokami pasazerow. Wielu
operatoréw wdrozyto zasade wsiadania do autobusow
tylko przednimi drzwiami, zobowigzujac pasazeréw do
przejscia obok kierowcy i zakupu lub okazania biletu.
W czasie ostatniej pandemii $rodek ten zostat jednak
w wielu miejscach odwotany ze wzgledéw BHP.

Procedura wejscia na poktad w przypadku ustug
autokarowych moze pomdc zapewnié, ze tylko
pasazerowie z waznym i spersonalizowanym biletem
moga wej$¢ do autokaru.

Przed zatadowaniem jakiegokolwiek przedmiotu do
przedziatu bagazowego autokaru powinno odby¢ sie
uzgadnianie bagazu pasazera.

N 2
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ENSTWO

ORGANIZACYJNE

KULTURA BEZPIECZENSTWA

Budowanie silnej kultury bezpieczeristwa w organizacji
wymaga zaangazowania kierownictwa, Swiadomosci
pracownikéw i ciggtego szkolenia. Bezpieczenstwo
nie moze by¢ zapewniane wytacznie przez dziat
bezpieczenstwa, jest to odpowiedzialno$¢ korporacyjna,
a kazdy pracownik odgrywa w tym role.

Kazda polityka i koncepcja bezpieczenstwa moze by¢
skuteczna tylko wtedy, gdy oczekiwania wobec wszystkich
pracownikéw sg jasne, odpowiednie kompetencje sg
okres$lone, a kierownictwo wyzszego szczebla daje
przyktad.

Pozytywna kultura bezpieczenstwa tworzy otwartg,
opartg na zaufaniu atmosfere i zacheca pracownikow
do proaktywnego ograniczania ryzyka z korzyscia dla
wszystkich.

SWIADOMOSC

Kluczowym aspektem jest uznanie, ze bezpieczenstwo
to nie tylko zadanie kierownikéw i personelu ds.
bezpieczenstwa, ale ze kazdy pracownik na kazdym
stanowisku ma do odegrania swojgrole.

* Programy informacyjne pomagajg przypominaé
pracownikom o ogdlnych zasadach, rozpoznawaé
podejrzane sytuacje i procedury, ktérych nalezy
przestrzegac.

« Ukierunkowane kampanie mogg przyczynié sie
do utrzymania ogdlnej $wiadomosci bezpieczenstwa,
atakze odswiezenia znajomosci zasad i procedur.

« Materialy informacyjne i podreczniki rozdawane
pracownikom lub plakaty widoczne w miejscu pracy
moga by¢ waznymi odniesieniami, aby mie¢ pod reka
wazne kontakty lub procedury.

BEZPIECZENSTWO OSOBOWE

Bezpieczenstwo personelu odnosi sie do ryzyka
wykorzystywania przez pracownikéw ich legalnego
dostepu do zasobow firmy do nieautoryzowanych celow.
Podobnie jak kazda organizacja, réwniez przewoznicy
autobusowi moga by¢ zagrozeni przez osobe z wewnatrz.

Mozna temu przeciwdziata¢ poprzez staranny dobér
zatrudnianego personelu, poprzez okreslenie jasnych
procedur pracy i wprowadzenia dyscypliny w zakresie
przestrzegania tych procedur oraz zachecanie personelu
do czujnosci na podejrzane zachowania.

« Analiza krytycznosci stanowisk pracownikéw pomaga
okresli¢ niezbedny dostep (np. do pomieszczenia
kontrolnego) i prawa uzytkowania zasoboéw firmy (np.
pojazdéw) oraz opracowac bardziej przejrzyste ramy
kontroli przesztosci.

» Sprawdzanie przesztosci i weryfikacja w ramach
procesu rekrutacji to pierwszy krok do zapobiegania
dotgczaniu do firmy oséb o ztych zamiarach. Jasne
kryteria dla kandydatéw, sprawdzenie przesztosci
i potencjalnie weryfikacja pomagajg w momencie
zatrudnienia, ale nalezy zauwazyé, ze taka kontrola
stanowi jedynie migawke przesztosci.

Przejrzyste i protokotowane zarzadzanie uprawnieniami,
w tym procedura wyjs$cia, pomaga zarzgdzaé kluczami,
hastami, kodami dostepu itp., a takze umozliwia
anulowanie dostepu do zasobdw, systemoéw i informacji,
gdy pracownicy zmieniajg stanowisko lub odchodza
z firmy.

Szkolenie informujace o zagrozeniach wewnetrznych
moze pomoc w zapoznaniu personelu z potencjalnymi
szkodami, ktére moga powsta¢ w wyniku ztych intencji,
nieprzestrzegania przepiséw lub wykorzystywania
osobistych stabych punktéw.

Podczas zatrudnienia kampanie informacyjne mogg pomac
przypomnie¢ pracownikom o potencjalnych szkodach dla
pasazerow, personelu i firmy, ktére mogg by¢ spowodowane
przez osoby majgce dostep do informacji poufnych.



INFORMACJAI
CYBERBEZPIECZENSTWO

Cyfryzacja rewolucjonizuje sposoéb, w jaki swiadczymy
ustugi i z nich korzystamy. Réwniez w transporcie
autobusowym wprowadzono innowacyjne narzedzia, dzieki
ktorym procesy takie jak planowanie czy konserwacja sg
bardziej wydajne. Pomaga tez w tworzeniu nowych kanatéw
i ustug dla klientéw. W zwigzku z tym, oprécz fizycznych
aktywow firmy, w planach i koncepcjach bezpieczenstwa
nalezy uwzglednic¢ réwniez zasoby i procesy cyfrowe.

Bezpieczenstwo informacji koncentruje sie na ochronie
wrazliwych danych i informacji przed nieuprawnionym
dostepem. Obejmuje miedzy innymi informacje osobiste
i finansowe dotyczace personelu lub klientéw, informacje
korporacyjne lub informacje dotyczgce procesow
biznesowych, takie jak listy pracownikéw lub harmonogramy
konserwacji. Naruszenie bezpieczenstwa informacji moze
prowadzi¢ do szkéd ekonomicznych i wizerunkowych.

» Wrazliwe informacje powinny byé przechowywane pod
kluczem, a najlepiej przechowywane i przetwarzane
wytgcznie w obiektach o ograniczonym dostepie.

» Prawa dostepu powinny by¢ przyznawane wytgcznie
odpowiednim cztonkom personelu. Poswiadczenia
i hasta musza byé regularnie odnawiane.

Cyberbezpieczenstwo koncentruje sie na integralnosci
systemow informatycznych i komputerowych. Atak
cybernetyczny moze zaktécié codzienne czynnosci
operacyjne i moze zagrozi¢ systemom bezpieczenstwa,
potencjalnie zagrazajac zyciu personelu i pasazeréw.
Nalezy zauwazy¢, ze rowniez cyberbezpieczenstwo jest
wyzwaniem korporacyjnym, ktére powinno by¢ czescig
kultury bezpieczenstwa przedsiebiorstwa. Nie nalezy go
zostawia¢ samemu dziatowi IT.

» Tam, gdzie to mozliwe, réwniez zasoby cyfrowe powinny
by¢ fizycznie chronione przed nieautoryzowanym
dostepem do zamkoéw, uszczelek, pokryw i instalowania
ich w obiektach o ograniczonym dostepie.

« Fizyczny dostep powinien by¢ przyznawany wytacznie
odpowiednim cztonkom personelu.

» Poziomy haseti wymagania dotyczgce ich odnawiania
nalezy zdefiniowac¢ we wspotpracy z dziatem IT.

* Nalezy zapewnié¢ integralnos¢ systemu poprzez
prawidtowg konfiguracje, ciggte zarzadzanie i tatanie
systemoéw oprogramowania zgodnie z zaleceniami
dostawcy. Konserwacja systemu i zarzgdzanie
czes$ciami zamiennymi muszg zapewniac¢ integralnos¢
systemu.

» Systemy powinny by¢ stale monitorowane pod katem
anomalii. Szczegélnym wyzwaniem w kontekscie
cyberbezpieczenstwa jest to, ze systemy moga zostaé
naruszone i nie zostanie to wykryte.

Wraz z wdrazaniem nowych technologii w operacjach
autobusowych, takich jak autobusy elektryczne lub
stacje tadowania, nalezy réwniez wzigé pod uwage
nowe zagrozenia dla bezpieczennstwa cybernetycznego.
Systemy dostarczane jako zmontowane jednostki
mogg zawiera¢ komponenty zaplombowane przez
dostawce. Ocena ryzyka potencjalnie stwarzanego
przez nieprawidtowo dziatajgce lub naruszone elementy
systemu jest wyzwaniem, ktére nalezy rozwigzaé
w przysztych ocenach ryzyka.

BEZPIECZENSTWO STRON
TRZECICH

Zarzadzanie ryzykiem bezpieczenstwa nie moze
ogranicza¢ sie do wnetrza organizacji. Partnerzy
biznesowi mogg wspoétdzieli¢ aktywa, dostawcy
i ustugodawcy moga mie¢ tymczasowy lub staty dostep
do obiektéw i systemoéw firmy, podwykonawcy mogg
nadzorowac procesy biznesowe (np. role konserwacyjne
lub administracyjne).

Kluczowe znaczenie ma wtaczenie zasad bezpieczenstwa
stron trzecich do procesu selekcji oraz posiadanie
jasnych umoéw, zasad i polityk monitorowania.
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BEZPIECZENSTWA

Bezpieczenstwo w ruchu autobusowym jest obowigzkiem
wszystkich pracownikéw. Programy szkoleniowe muszg
wyjasniac role i odpowiedzialno$¢ personelu na kazdym
stanowisku oraz zapewnia¢ pracownikom wiedze
niezbedng do wykonywania ich pracy.

Wstepne szkolenia w zakresie bezpieczenstwa
operacyjnego powinny zapewnia¢ ogélne umiejetnosci
i wiedze oczekiwang na kazdym stanowisku. Cykliczne
programy szkoleniowe w tym zakresie mozna
wykorzystac do od$wiezenia okreslonego know-how.

POTRZEBY W ZAKRESIE
SZKOLENIA

Personel powinien przej$¢ szkolenie z zakresu
bezpieczenstwa operacyjnego, aby upewnic sig, ze jest
Swiadomy swojej odpowiedzialnosci za bezpieczenstwo
i jak odpowiednio zareagowaé na atak.

« Odpowiedzialno$¢ personelu operacyjnego i pierwszej
linii zazwyczaj obejmuje czujnos$¢ i zgtaszanie
podejrzanych sytuacji, rozwigzywanie konfliktow
i deeskalacje, a w razie potrzeby reagowanie na
incydenty.

» Pracownicy w miejscach o ograniczonym dostepie,
takich jak pomieszczenia kontrolne lub zajezdnie,
muszg byé¢ swiadomi zasad dostepu do miejsca
pracy oraz, w stosownych przypadkach, muszg méc
rejestrowac odwiedzajgcych i wydawac identyfikatory.

« Personel dyspozytorni skupia sie na obstudze potgczen
alarmowych lub przychodzacych zagrozen oraz
potencjalnej aktywacji protokotéw bezpieczenstwa.

DOKUMENTACJA SZKOLEN

Aby mie¢ wglad w przeprowadzone szkolenia
z zakresu bezpieczenstwa i zaplanowac potrzebne kursy
przypominajgace, zaleca sie prowadzenie dokumentac;ji
szkoleniowej dla catego personelu, w szczegdlnosci:

« termin i tre$¢ odbycia szkolenia wstepnego;

 tematyka szkolen i terminy sesji kurséw utrwalajgcych
wiedze;

« nabyte umiejetnosci specjalistyczne podczas szkolenia

Zaleca sie réowniez posiadanie dokumentacji szkoleniowej

podpisanej przez uczestnikéw, potwierdzajgcej odbycie
szkolenia.

CWICZENIA

Regularne éwiczenia z zakresu bezpieczeristwa pomagaja
monitorowac poziom gotowosci w organizacji i zrozumieé
niedociggniecia i luki w zabezpieczeniach.

- Wewnetrzne éwiczenia mozna wykorzysta¢ do
symulowania reakcji na okreslone incydenty i ¢wiczenia
zdolnosci organizacji do zarzadzania kryzysowego.

- Cwiczenia wewnetrzne z partnerami zewnetrznymi
mogg poméc w dostosowaniu planéw, procedur
i odpowiedzialnosci.

- Cwiczenia na zywo powinny réwniez angazowac
wszystkich odpowiednich partneréw zewnetrznych.
Maja réwniez kluczowe znaczenie dla zapewnienia, ze
osoby udzielajgce pierwszej pomocy sg zaznajomione
z uktadem infrastruktury, taborem kolejowym
i przepisami bezpieczenstwa dotyczacymi eksploatacji
autobusoéw.

Bezpieczenstwo w ruchu
autobusowym jest obowigzkiem
wszystkich pracownikow.

(15)
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SYTUACJI KRYZYSOWEJ

ZARZADZANIE KRYZYSOWE

Biorgc pod uwage ztozonos$¢ systemow transportowych
i elastycznos$¢ operacji autobusowych, zarzgdzanie
kryzysowe obejmuje radzenie sobie z samym kryzysem,
ale takze zarzadzanie wptywem kryzysu w jednym
miejscu na reszte operacji. Konieczno$¢ radzenia
sobie z kryzysem nie oznacza automatycznego
zamkniecia catej operacji, poniewaz zbyt wiele zalezy
od dostepnosci. Komérka kryzysowa powinna zostac
formalnie utworzona. Powinna ona angazowac wszystkie
dziaty organizacji i umozliwia¢ aktywacje z minimalnym
opdéznieniem w celu przejecia odpowiedzialnosci za
zarzadzanie kryzysowe.

« Plan zarzadzania kryzysowego wyjasnia role i obowigzki
wszystkich dziatéw w ramach zarzadzania kryzysowego
i zarzadzania w trybach awaryjnych, obejmujgcych
przekierowane linie autobusowe i ograniczenie ustugi.

« Nalezy przygotowac plan komunikacji kryzysowej, ktory
pomoze poradzié¢ sobie z uwagg medidéw po kazdym
incydencie.

CIAGLOSC DZIALANIA

Oprécz radzenia sobie z rzeczywistym incydentem,
zarzadzanie kryzysowe musi rowniez uwzgledniaé
aspekty ciggtosci dziatania — dostosowywanie i zmiane
trasy ustug tam, gdzie to mozliwe oraz informowanie
pasazeréw o dostepnych zmianach. Planowanie ciggtosci
dziatania powinno obejmowac:

« Nalezy zidentyfikowac¢ obiekty zapasowe dla krytycznych
funkcji (parkowanie lub konserwacja pojazdow,
tymczasowe przystanki autobusowe lub obiekty obstugi
klienta), ktore mozna wykorzystywa¢ do kontynuowania
operacji w przypadku, gdy standardowe obiekty
przestang dziata¢ lub nie bedg dostepne.

» Nalezy okresli¢ alternatywne trasy lub okrojong sieé¢
autobusowg, aby reagowac na zaktéceniaiincydenty na
trasie lub czesciowg niedostepnosé floty autobusowej.

» Okreslenie zastepczych ustug autobusowych moze
réwniez poméc w obstudze mniej elastycznych srodkéw
transportu, takich jak kolej lub metro, w przypadku
zdarzen lub powaznych zaktécen w sieci mobilnosci.




PORADY
SZKOLENIOWE

Niniejszy rozdziat skupia sie na podstawowym szkoleniu
z zakresu bezpieczenstwa dla personelu operacyjnego
transportu publicznego. Lekcja ma na celu poprawe

ogdlnej swiadomosci bezpieczenstwa, wyjasnienie roli Te Wytyczne
i odpowiedzialno$ci personelu, zachecenie do wniesienia szkolenio we

wktadu i dodanie pewnoséci siebie w celu podjecia

witasciwych dziatan. Okres$la umiejetnosci i kompetencje, opraco wano

ktére sg potrzebne do:

Przyczyniania sie do zapewnienia, Zze pomieszczenia w oparCiu (0 szereg

i obszary transportu publicznego sg kontrolowane

 zarzadzane: podstawowych
Rozpoznawania podejrzanych sytuacji i znajomosci scenariusz‘y_

procedur, jak je zgtaszag;

Reagowania na sytuacje awaryjne, ochrony pasazeréw
bez narazania wtasnego bezpieczenstwa.

Te wytyczne szkoleniowe opracowano w oparciu
o szereg podstawowych scenariuszy, w ktérych
pracownicy operacyjni najprawdopodobniej bedg
pierwszymi osobami, z ktérymi sie zetkng i bedg musieli
interweniowaé. Sg one dostosowane do Rezultatu
4.1 ,Podrecznik kierowcy dotyczgcy bezpieczenstwa
w transporcie publicznym”, ktéry moze by¢ rozdawany
pracownikom jako punkt odniesienia.




Odniesienie 1— Podrecznik kierowcy ,Antyterroryzm”

ANTYTERRORYZM

Czes$¢ wprowadzajgca szkolenia powinna wyjasniag,
czym jest terroryzm i dlaczego jest to wazny temat dla

operatoréw transportu publicznego.

Terroryzm oznacza uzycie przemocy lub innych czy-
néw przestepczych jako uzasadnionych srodkéw do
osiggniecia celéw politycznych. Celem jest zastrasze-
nie ludzi, ostabienie spotecznosci lub destabilizacja
gospodarek. Niestety, systemy transportu publiczne-
go wielokrotnie byty celem dziatan terrorystycznych,
majacych na celu zaktécenie funkcjonowania i sabo-
towanie ustug mobilnosci.

Potencjalnymi celami dziatan terrorystycznych moga
by¢ nasze pojazdy i infrastruktura, takie jak dworce,
magazyny i warsztaty, centra obstugi klienta lub bu-
dynki administracyjne. Celem moze by¢ réwniez wy-
rzadzenie szkody osobom korzystajgcym z transportu
publicznego.

Jako dostawcy ustug jestesmy odpowiedzialni za
bezpieczenstwo i dobre samopoczucie naszych pa-
sazeréw. Obejmuje to monitorowanie podejrzanych
sytuacji i dziatan, a takze umiejetno$¢ radzenia sobie
z sytuacjami awaryjnymii zagrozeniami.

ZAPOBIEGANIE

Ta sekcja zawiera informacje na temat tego, w jaki
sposéb podstawowe ,porzadki” mogg przyczynié sie
do unikniecia nieautoryzowanego dostepu do obiektow
i zasobdéw transportu publicznego o ograniczonym
dostepie oraz jak monitorowac nietypowe sytuacje.

Wazne jest, aby przypomnie¢ uczestnikom, ze wymagana
uwaga nie jest niczym dodatkowym w stosunku do ich roli
zawodowej i ze nie oczekuje sie od nich dziatania poza
zasadami i procedurami organizacyjnymi.

Kluczowym sSrodkiem ochrony jest unikanie
nieuprawnionego dostepu do obiektéw o ograniczonym
dostepie. Obejmuje to zajezdnie, warsztaty, szatnie
i budynki administracyjne, ale dotyczy réwniez
stanowiska kierowcy pojazdéw.

« Jesli widzisz nieznana osobe w magazynie lub na
miejscu, sprawdz kim ona jest i zaoferuj pomoc.

» Upewnij sie, Zze drzwi s3 zamkniete za kazdym razem,
gdy pozostawiasz pojazd bez nadzoru.

Obiekty publiczne, takie jak dworce, przystanki
autobusowe lub centra obstugi klienta, majag
ograniczong kontrole dostepu. Tutaj wazne jest, aby
uwazac na nietypowe zachowania lub sytuacje.

» Zachowaj czujnosé wobec os6b zachowujgcych sie
podejrzanie i nerwowo w autobusach, na dworcach
lub przystankach.

- Regularnie sprawdzaj swéj pojazd pod katem
podejrzanych przedmiotéw i zagubionego mienia
za kazdym razem, gdy opuszczasz zajezdnie, tak
czesto, jak to mozliwe miedzy podrézamii za kazdym
razem, gdy wracasz do zajezdni.

Odhniesienie 2 — Podrecznik kierowcy — ,Zapobieganie”



Odniesienie 3 — Podrecznik kierowcy ,Wrogi rekonesans”

Celem sekcji jest umozliwienie uczestnikom
rozpoznawania podejrzanych sytuacji i zachecenie ich do
zgtaszania takich sytuacji. Wazne jest, aby przypomnie¢
uczestnikom, ze nie powinni podejmowac ryzyka,
a ich bezpieczenstwo jest priorytetem. Podstawowe
scenariusze wybrane do tego szkolenia s3 oméwione
w dwdch czesciach:

Jak rozpoznac te sytuacje jako podejrzang?
Co zrobi¢, jesli istnieje powdd do niepokoju?

Sugerowane ponizej procedury reagowania maja
charakter ogélny i majg na celu zapewnienie ogélnych
wytycznych. Moga one zosta¢ zmienione w celu
dostosowania do istniejgcych zasad firmy.

Wybrano nastepujace sytuacje:

WROGI REKONESANS

Krytycznym krokiem w przygotowaniu jakiejkolwiek
dziatalnosci przestepczej jest wrogi rekonesans.

Rozpoznanie wroga oznacza zebranie informacji
o naszych obiektach i dziataniach, ktére mogtyby
zosta¢ wykorzystane w ataku. Informacje krytyczne
moga byé gromadzone poprzez obserwacje lub
bezposrednie kontaktowanie sie z personelem w celu
uzyskania informaciji.

Wskazniki rozpoznania wrogiego obejmuja:
Wykonywanie zdje¢ lub nagran wideo dworcéw lub
innych obiektéw firmy;

Cyklicznalub nietypowo przedtuzajgca sie obecnosé
na dworcach oséb, ktére nie korzystajg z autobuséw;

Préba wejscia do obiektéw o ograniczonym dostepie
lub ominiecia $rodkéw bezpieczenstwa, takich jak
bramy i ogrodzenia;

Zadawanie nieodpowiednich lub nietypowych pytan
dotyczacych srodkéw bezpieczenstwa lub procedur
operacyjnych.

Jesli zaobserwujesz zachowanie niezgodne
z codziennymi czynnos$ciami pasazeréw, postepuj
zgodnie z ponizszymi instrukcjami:

Jezeli czujesz sie bezpiecznie,
podejdZ do osoby i zaoferuj pomoc.

Podaj szczegdty incydentu lub
zgtoszenia, ktére majg zostaé
zarejestrowane.

PODEJRZANE PRZEDMIOTY

Pasazerowie czesto zostawiajg bagaz lub przedmioty.
Jednak porzucone przedmioty moga sie tam znajdowaé
celowo i zawiera¢ niebezpieczne substancje, takie jak
materiaty wybuchowe lub chemikalia.

Porzucone przedmioty powinny byé zbierane
i przekazywane do dziatu rzeczy znalezionych tylko
wtedy, gdy nie ma powodu do niepokoju. Protokoét
bezdotykowy pomaga identyfikowaé¢ podejrzane
przedmioty.

Przedmiot podejrzany to porzucony przedmiot, ktéry
ma jedng z nastepujacych cech:

Nietypowy dla otoczenia (prawdopodobnie nie jest to
utracone mienie)

Przedmiot ma podejrzane cechy (jest mokry lub brudny,
ma dziwny zapach, jest zamkniety ling lub tasma)

Okolicznosci sugeruja zaniepokojenie
(pozostawienie w ruchliwym miejscu, pokryte proszkiem,
z widocznym kablem lub folig aluminiowa)

Celowo ukryte (bez powodu, umieszczone w nietypowym
miejscu — pod siedzeniem lub obok kosza na $mieci)

Jesli znajdziesz przedmiot, ktéry daje powdd do nie-
pokoju, postepuj zgodnie z ponizszymi instrukcjami:

Wypatruj podejrzanych Nie dotykaj, potrzgsaj ani
znakow z duzej otwieraj przedmiotu!
odlegtosci! Nie uzywaj urzgdzenia
Powiadom OCC i podaj komunikacyjnego ani
odpowiednie szczegoty telefonu komdrkowego
dotyczace przedmiotu! w poblizu podejrzanego
(Doktadna lokalizacja, przedmiotu!

ksztaft, rozmiar itp.) Nie pal w poblizu
Sprobuj zlokalizowac przedmiotu!

wiasciciela!

Nie wywotuj paniki
wsrod osob obecnych na
miejscu zdarzenia!

Ostrzez ludzi w poblizu
I poinstruuj ich, aby sie

odsuneli! Nie uzywaj metalowych
Do czasu przybycia przedmiotow w poblizu!
pracownikéw ochrony

obserwuj przedmiot

z pewnej odlegtosci!

Odniesienie 4— Podrecznik kierowcy ,Podejrzane przedmioty”



PODEJRZANE ZACHOWANIE PASAZEROW

Podejrzane oznaki moga wynika¢ z wygladu lub
zachowania pasazera i obejmuja wskazniki, takie jak:

Odziez nieodpowiednia do miejsca, czasu
i warunkéw lokalnych;

Bagaz niezgodny z ogélnym wygladem;

Bagaz, ktory jest nieproporcjonalnie ciezki;

Nerwowos$¢ lub strach;

Ukryty kontakt z innymi pasazerami;

Odmowa wspétpracy z personelem;

Nieuzasadniona obecno$¢ lub watesanie sie.

Jesli zachowanie pasazera daje powdd do niepokoju,
postepuj zgodnie z ponizszymi instrukcjami:

Odniesienie 5 - Podrecznik kierowcy ,Atak na poktadzie"

Zatrzymaj sie w bezpiecznym miejscu,
wytgcz silnik | zachowaj spokdj.
Poinformuj pasaZerow sugerujac
usterke pojazdu.

Zgtos swoje obawy
i opisz sytuacje.

Ewakuuj siebie i pasazeréw
na bezpieczng odlegfosc!

Jesli to mozZliwe, obserwuj
podejrzanego pasazera
z bezpiecznej odlegtosci!

Pozostan, dopdki osoba
odpowiedzialna nie potwierdzi,
Ze mozesz odejsé.

Uczestnikom nalezy wyjasnié, w jaki sposéb raporty
beda weryfikowane i przetwarzane. Wazne jest, aby
wyjasni¢, dlaczego nie moze doj$¢ do widocznych dziatan
nastepczych (weryfikacja za pomocg kamer CCTV,
planowane prace naprawcze itp.). Wazne jest rowniez
uwzglednienie w szkoleniu sposobu rozpoznawania
i bycia Swiadomym swoich uprzedzen podczas oceny
potencjalnych zagrozen.

Powigzane szkolenia dla
cztonkow personelu
przetwarzajacych zgtoszenia
o podejrzanych sytuacjach od
personelu operacyjnego powinny
zawsze obejmowac uznanie
poswieconej uwagi i przedfozone
zgtoszenie, aby zacheci¢ ludzi
do pozostania uwaznymi
i wspofpracy.
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Odniesienie 5— Podrecznik kierowcy ,Atak na poktadzie”

Odniesienie 6— Podrecznik kierowcy ,Atak poza pojazdem”

SYTUACJE WYJATKOWE

Ostatnia sekcja zawiera instrukcje dotyczgce reagowania
na sytuacje awaryjne, gtéwnie dla pracownikéw majacych
kontakt z klientem. Ponownie, wazne jest, aby przypomnie¢
uczestnikom, ze nie powinni podejmowac ryzyka, a ich
bezpieczenstwo jest priorytetem. Zaleca sig, aby wszelkie
instrukcje po wygenerowaniu alarmu opieraty sie na
zasadzie ,Run-Hide-Report”.

« NACISNIJ ALARM - jesli to mozliwe, powiadom
dyspozytora, aby byt Swiadomy sytuacji awaryjnej
i zainicjowat odpowiednig reakcje.

» UCIEKAJ - uciekaj przed niebezpieczenstwem tak
szybko, jak to mozliwe.

* UKRYJ SIE — pozostan poza zasiegiem wzroku.

+ ZGLOS - zadzwon do dyspozytora, podajac wiecej
szczeg6tow, gdy tylko bedzie to bezpieczne.

Sugerowane ponizej procedury reagowania majg

charakter ogélny i majg na celu zapewnienie ogélnych

wytycznych. Moga one zosta¢ zmienione w celu
dostosowania do istniejgcych zasad firmy.

Wybrano nastepujgce scenariusze:

ATAK NA POKLADZIE

W przypadku bezposredniego zagrozenia dla siebie i/lub
zycia i zdrowia pasazera nalezy postepowac zgodnie
Z ponizszymi instrukcjami:

Nacisnij alarm!  Nacisnij przycisk alarmu

Zatrzymaj pojazd, aby umozliwié¢
pasazerom ucieczke.

Otworz drzwi! . .. C
Poinstruuj ich, aby wyszli, jesli to

moZliwe.
Uciekaj i Uciekaj przed niebezpieczeristwem
ukryj sie! i wycisz telefon.
Zgtos Po ukryciu zadzworn do dyspozytora,
szczegoty! aby uzyskac wiecej informacji
ATAK POZA POJAZDEM

Jesli zauwazysz atak na przystanku lub dworcu, lub
Twoj pojazd jest atakowany z zewnatrz, postepu;j
zgodnie z ponizszymi instrukcjami:

Nacisnij alarm!  Nacisnij przycisk alarmu.

Jedz dalej i nie zatrzymuj sie

Nie zatrzymuj (jesli to mozliwe)!

sie!

Poinformuj pasazerow.
Zadzwon do Podaj wiecej szczegotow tak
dyspozytora! szybko, jak to mozliwe
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UPROWADZENIE | WZIECIE ZAKLADNIKOW
W przypadku napadu, ktéry zagraza zyciu lub

zdrowiu p

asazera lub wziecia zaktadnika, nalezy

postepowac zgodnie z ponizszymi instrukcjami:

Nacis$nij alarm

Nacisnij przycisk alarmu
Jesli to mozliwe.

Zachowaj Nie stawiaj oporu, nie kto¢ sie,
spokoj wykonuj polecenia sprawcy.
Unikaj Un{kaj. zwracania na siebie uwagl,

. unikaj kontaktu wzrokowego, nie
uwagi

wykonuj gwattownych ruchow.

Zawsze pamietaj,
Ze Twoje
bezpieczenstwo
Jest priorytetem.

Odniesienie 7— Podrecznik kierowcy ,Uprowadzenie i wziecie zaktadnikow”



NOTATKI
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